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Ⅰ. 망분리 규제 개선 및 해외사례



1. 변화의 배경

｢금융분야 망분리 개선 로드맵｣ -2024. 8. 13. 

금융망 로드맵과 유사, 현실적대안 ZT

국내 망 분리 규제 개선 추진

Ⅰ. 망분리 규제 개선 및 해외사례

국가 망 보안체계 보안 가이드라인 (N2SF)

<부록2, 모델 해설서 목차>

➊ 인터넷 단말의 업무활용성 제고

➋ 업무환경에서의 생성형AI활용

➌ 외부 클라우드 활용 업무협업 재개

➍ 업무단말의 인터넷 이용

➎ 공공 데이터의 외부AI융합

➏ 연구목적 단말의 신기술 활용

➐ 개발 환경 편의성 향상

➑ 클라우드 기반 통합문서체계

권한 인증 분리및격리 통제 데이터 정보자산
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보안성
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1.생성형 AI 활용 허용 2. SaaS형 응용 프로그램 활용도 제고 3. 연구 개발 분야 망분리 개선

생성형 AI 허용 방안 (1) : laaS를 통한 AI 연결

생성형 AI 허용 방안 (2) : DMZ를 통한 AI 연결
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• 연구개발망의 VDI 허용에 따른 ID기반 보안정책 및 아키텍처 수립 필요

• VDI를 통한 별도망 접근 구성은 이미 활용 중, 하지만 정책 고도화 필요

• 사용자인증, 데이터 암호화, 접속 통제 등 구체적인 보안정책의 현실화 필요

생성형 AI 및 SaaS 이용 규제특례 보안대책 ('24.8)   |   금융분야 망분리 개선 로드맵 ('24.8)

• AI 서비스별 생성형 AI 사용 목적, 데이터 범위 등에 따라 보안 수준을 정의하기 위한 판단 기준 수립 필요  

• 생성형 AI 활용을 위한 보안정책 수립, 금융보안원 실사 대응 및 이력 관리

• SaaS 이용 목적, 활용 범위 등에 따라 보안 수준을 제시하기 위한 판단 기준 정의 필요

• 단말기 / SaaS 연계 / SaaS 관리 / SaaS 운영정책 보안대책 수립 필요

• 단말기권한관리, MDM, MFA, 전송구간암호화, 가명처리 등 솔루션 확대적용 및 정책 고도화

2. 시사점 Ⅰ. 망분리 규제 개선 및 해외사례

개선된 규제를 적극 활용하기 위한 보안대책은 필수

IP기반에서 ID기반 통제로 변경, 인증강화 및 접근통제

지금까지는 규제대로 적용 및 심사,  지금부터는 자율보안 역량 강화 및 책임

ZeroTrust 아키텍처로 전환 준비 필요

연구 개발 분야 망분리 개선

SaaS형 응용 프로그램 활용도 제고

생성형 AI 활용 허용



SaaS 사용 허용

공개 AI 사용 금지

• M365등 SaaS형의 다양한 기능을 가진 서비스, 솔루션 사용 가능.단,인터넷으로 정보가 공개되는 경우는 제외.

• SaaS서비스 제공자가 미국(America)에 Region을 제공하지 않더라도, 미국의 규제를 준수 필요

• 금융기관/감독기관은 규제준수관련 보고서 요청

• 미 금융기관은 ChatGPT와 같이 인터넷에 공개된 AI사용을 금지하고 있음

• 전용 AI를 구성하여 데이터가 외부로 나가지 못하도록 통제하고 있음

제로 트러스트 보안

아키텍처 전환

• 미국정부기관은 ZT를 도입하도록 강제화하고 있으며, 금융 등 민간 기업은 대상이 되지 않음

• 금융기관도 미정부기관을 참고하여 제로 트러스트 보안 아키텍처 전략 수립 및 전환 진행 중

• 사용자와 단말의 강화된 인증을 통한 네트워크 접근통제를 중심

• 모든 사용자는 “외부”에서 접근한다는 개념으로 단계별 전환을 진행하고 있음

Private Cloud

환경 구성 가 추세

• 미 정부는 상당 수 Private Cloud환경을 구성한 것으로 파악됨

• 미 금융권은 약 30%정도 클라우드 환경 사용, 주요 시스템의 경우 On-premise 환경 유지 

• AWS, GCP, Azure 등 Public Cloud 기반의 금융기관용 Private cloud 구성

국내 당국의 규제 개선 방향과 유사

인증강화 및 접근통제 중심의 제로트러스트 아키텍처로 전환 중

3. 해외 금융 기관 및 회사 사례 Ⅰ. 망분리 규제 개선 및 해외사례



A사례 B 사례

• 사용자 계정 및 단말 관리

- On-prem에서 Cloud 기반 계정/단말 관리로 전환 진행 중

- 로컬 PC의 데이터는 클라우드 백업 

- 단말이상징후 발생 시 초기화

- 생체인증 솔루션을 통한 OS인증 강화 

- Risk 탐지 또는 관리자 등 특수권한 접속 시 추가 인증 필요

• 네트워크 접근통제

- On-prem과 Cloud 환경 구성 모두 논리적 망 분리 구성

- SASE 기반 네트워크 접근통제 

• 데이터 관리

- 문서단위의 데이터 등급분류

- 문서 생성자가 등급선정을 위한 결제 진행

•  기타

- M365기반 생산성 도구 및 보안 솔루션 사용

3. 해외 금융 기관 및 회사 사례 Ⅰ. 망분리 규제 개선 및 해외사례

제로 트러스트 아키텍처 전환 1단계 완료('21~) 제로 트러스트 아키텍처 전환 진행 중(3년 계획)

• 사용자 계정 및 단말 관리

- 계정 이외 추가 인증은 Hardware 인증서 사용

- 모든 Endpoint (단말기, 서버, Backbone등)에 EDR을 설치

- 특정 시스템 접근시 Secure Enterprise Browser이용 강제화

- 위험 등급이 높은 업무시 Special Laptop으로만 접근강제화 

• 네트워크 접근통제

- Lateral movement 방지를 위해 Proxy 기반 네트워크 마이크로 

세그멘테이션 설계

- NDR을 이용한 트래픽 탐지 

- 단말별 접근이 가능한 서비스와 시스템을 지정해 접근통제

- 지정 서비스 외 접근 시도 시 즉시 차단 및 조사 진행

- SASE 도입 예정 

• 데이터 관리

- 클라우드 데이터는 모두 암호화하고 Key는 On-prem에 보관



Ⅱ. 망분리 규제 개선 대응사례



Ⅱ. 망분리 규제 개선 대응사례

1. 생성형 AI 활용 허용



AI 서비스 개발단계

• AI 모델 도입 또는 개발 시 보안통제

• 학습데이터/참조데이터 및 생성형 AI 
모델 보안관리 등

• AI 서비스 구축 시 보안통제 요건

• 클라우드, AI 관련 컴플라이언스 및 
전자금융감독규정 보안요건 포함

• AI 서비스 운영 시의 보안통제 요건

• 정기적 AI 모델 취약점 점검, 사용자 
프롬프트 로그 분석 등

AI 서비스 구성요소

• 학습데이터 및 참조데이터 관련 
형상관리, 개인정보 보호 등

• AI 모델에 대한 적대적 공격 방지, 
모델 강건성 확보 등 보안요건

• AI 서비스 개발 시 입출력 데이터, 
API, 오픈소스 SW 등 보안요건

• AI 서비스를 운영하기 위한 서버, DB, 
네트워크 인프라 보안요건

금융 컴플라이언스 분석 보안통제 요건 식별 보안 솔루션/서비스 조사

금융분야 망분리 규제 로드맵 ('24.8)

• 금융회사 등의 생성형 AI 활용 허용 및 클라우드(SaaS) 
이용 범위 대폭 확대

• 자율보안-결과책임 원칙으로의 규제 선진화 방향 제시

금융분야 AI 개발 활용 안내서 ('22.8)

• 「금융분야 AI 가이드라인」을 구체화한 세부 안내서

• 실제 AI 서비스를 개발‧운영 시 체크리스트

금융분야 AI 보안 가이드라인 ('23.4)

• 금융권에서 사용하는 A) 서비스의 안전한 활용에 
필요한 사항을 안내

• 금융회사 AI 활용 시 안전성 향상

생성형 AI 및 SaaS 이용 규제특례 보안대책 ('24.8)

• 규제 샌드박스 신청기관의 자체 보안대책 수립 및 이행 
지원을 위한 참조사항 제공
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보안통제요건 CSP Native
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1. 생성형  AI 활용 관련 대응사례 Ⅱ. 망분리 규제 개선 대응사례

금융 망분리 및 생성형 AI 관련 컴플라이언스 기반 AI 서비스 개발 단계 및 

구성요소 별 보안통제요건을 식별 및 관련 보안 솔루션, 서비스 조사

데이터

AI 모델

AI 서비스

인프라



규제샌드박스

점검항목

2. 생성형 AI 활용 규제샌드박스 대응 사례 Ⅱ. 망분리 규제 개선 대응사례

다수 금융사 대상 생성형 AI 및 SaaS 이용 규제특례 관련 보안대책 대응 중 

프롬프터필터, 개인정보비식별화 등 대응용 SecuXper AI 솔루션 적용 및 금융보안원 대응중

Red Teaming 수행 Flow

사용자 질문

학습 데이터
Cleaned 

data

데이터 스캐너

프롬프트 필터

Data

생성형 AI

정제된 데이터

필터링된 응답

필터링된 질의

개인정보 필터

데이터 문제 자동 검출 (의도분류 등)

AI OCR 추출

개인정보 필터 의도분류 필터

LLM위협 필터 AI OCR 추출

응답

질의

임직원

SecuXper AI

<SecuXper AI> <Red Teaming>

예시

레드티밍
자동화
Tool

전문인력

Gen-AI 서비스

knowledge
Extractor

(LLM Based, 
Keyword 

Extractor 등)

LLM 응답
입력

프롬프트

AI 레드팀
에이전트

베이스
프롬프트

평가
에이전트

평가
기준

적대적 공격 데이터셋 구축 레드티밍 결과 분석

<AI 모델 보안성 검증 주요내용>

대분류 주요내용

➊ 데이터 오염 공격 대응 데이터의 무결성, 안전한 수집, 오염에 대한 대응 관련 사항

➋ 모델 오염 공격 대응 모델의 무결성, 안전한 모델 수집, 특수 모델 대상 공격 대응에 관한 사항

➌ 데이터 · 모델 추출 공격 대응
모델의 입·출력 관리, 민감정보의 관리, 데이터 및 모델의 추출 공격 대응에 관한 
사항

➍ 회피 공격 대응 판단형, 생성형 AI에 대한 정상 동작을 방해하는 유형의 공격 대응에 관한 사항

➎ 적대적 공격 관리 적대적 공격에 대한 대응에 관한 사항

<혁신금융서비스 보안대책 평가 주요내용>

대분류 주요내용

1. 생성형 AI 운영 · 관리 보안 대책   
(거버너스 포함)

생성형 AI 서비스의 운영과 관리에 관한 사항

2. 생성형 AI 모델 보안대책 생성형 AI 모델의 보안조치에 대한 이행 여부 관련 사항

3. 내부 단말기 보안대책
(모바일 단말 및 관리자 단말기 포함)

생성형 AI 서비스 관리에 사용하는 단말기에 대한 보안조치 이행에 대한 사항

4. 내부망 외부 AI 모델 연계
네트워크 보안 대책 (암호화 등)

판단형, 생성형 AI에 대한 정상 동작을 방해하는 유형의 공격 대응에 관한 사항



Ⅱ. 망분리 규제 개선 대응사례

2. SaaS형 응용프로그램 활용도 제고



1. SaaS 이용 규제특례 관련 보안대책 적용 사례 Ⅱ. 망분리 규제 개선 대응사례

업무망에 SaaS 서비스활용을 위한 보안환경 구성 및 정책 검증 완료

단말기 / SaaS 연계 / SaaS 관리 / SaaS 운영정책 보안대책 수립 

단말기 보안대책

SaaS 연계 보안대책

SaaS 관리 보안대책

통합인증

단말 이상징후탐지

단말인증

단말통제

권한 상승

사용자 인증강화

AD계정 기반 계정관리, 단말 등록 및 인증

EDR

노트북, 모바일 이동형, 외장형 장치 통제, 소프트웨어 중앙배포, 원격초기화 등 단말 일관된 보안정책 적용 방안

관리자 권한없는 단말에 대해 필요 시 권한상승 후 설정 변경 방안

사용자 인증 시 MFA 적용

단말에 랜섬웨어 등 다양한 침해행위에 대해 탐지 및 대응 방안

네트워크

접근경로

접근통제 및 탐지

웹격리

SWG

네트워크 암호화 통신 및 단말 인증

사용자 인증을 통한 제로트러스트 기반 네트워크 접근통제

사용자가 웹브라우저를 통해 인터넷 사용시, 악성코드 다운로드 제한 등을 통한 사용자 기기 악성코드 감염 대응 방안

사용자가 웹브라우저를 통해 인터넷 사용시, 유해, 비업무사이트 접근 대응 방안

데이터보안

통합보안

NDLP

EDLP

문서라벨링

문서암호화

개인정보 등 데이터유출 통제 방안

SIEM/SOAR

단말의 외장장치, 설치형 프로그램을 통한 데이터 유출 통제 방안

문서 보안등급에 따라 보안정책 차등 적용 방안

문서 암호화 시 암호화 키 이중화 사용 방안

통합보안관제 및 자동화 대응

포렌식

클라우드 데이터백업

네트워크 트래픽 원본 저장을 통한 가시성 및 추적 감사 방안

클라우드 데이터 백업 방안



• 인터넷과 3호 단말 통합, 인증 후 업무망과 인터넷망을 1대 PC로 이용하는 구성 검증 완료

• 통합된 1대로 업무망 접속 및 실업무 수행, 해당 단말대상 SaaS 서비스 이용을 위한 정책 적용 및 검증

• SaaS 이용 규제특례 가이드의 단말기 / SaaS 연계 / SaaS 관리 / SaaS 운영정책 보안대책 검증 수행

유/무선
사무실 근무자

VPN
G/W

네트워크 보안Zone
On-prem

인터넷망업무망

업무 시스템

HA

ZTG/W

접근통제

사용자 및 단말 인증

x x

인터넷

CloudSaaS
(업무용)

네트워크 보안Zone
SaaS

pop

WIFI
재택/출장 사외 근무자

IAM
단말인증
단말통제

사용자 인증강화
EDR

문서라벨링 등
On-Prem 설치용 솔루션 관리서버

1. SaaS 이용 규제특례 관련 보안대책 적용 사례 Ⅱ. 망분리 규제 개선 대응사례

업무망에 SaaS용 보안솔루션 적용 및 정책 테스트 구성도

계정/단말/데이터/워크로드 
보안Zone

ZTG/W

VPN
G/W

TLS

pop

VPN



Ⅱ. 망분리 규제 개선 대응사례

3. 연구 개발 분야 망분리 개선



1. 연구개발망 개선 관련 사례 Ⅱ. 망분리 규제 개선 대응사례

• 인터넷망과 업무망 단말의 통합 구성 환경구축 및 실증 수행

• 1대의 단말로 두개의 망에 접근해 업무를 수행하는 환경으로 인증강화 및 접근통제 정책 검증 완료

• 필요 솔루션 구축 및 정책 적용을 고려한 ZeroTrust 아키텍처 수립 및 검증

On-Prem, SaaS, Hydrid기반 ZeroTrust아키텍처 검증

On-premise 유/무선
사무실 근무자

네트워크 보안Zone
On-prem

인터넷망업무망

업무 시스템

HA

x x

인터넷

CloudSaaS
(업무용)

네트워크 보안Zone
SaaS

pop

WIFI
재택/출장 사외 근무자

IAM
단말인증
단말통제

사용자 인증강화
EDR

문서라벨링 등
On-Prem 설치용 솔루션 관리서버

계정/단말/데이터/워크로드 
보안Zone

SASE 
G/W
Proxy

pop

접근통제

SASE 
G/W
Proxy

사용자 및 단말 인증 TLS

VPN



<취약점 점검 내역>

점검 방법 상세 예상 피해 시나리오

외부 비인가 단말 우회시도 VPN 기능을 통한 내부망 침투 • 유출 계정을 통한 한국은행 내부망 접근

DC서버 권한 획득 SMB 포트를 통한 원격 명령어 실행 

• 주요 PC/서버의 쉘 획득 후 시스템 명령어 실행

• 악성프로그램(백도어) 설치

• 임직원 인증정보 획득 (NTLM Hash, 평문 패스워드 등)

c2 framework 악성코드를 이용한 임직원 PC권한 획득

• 내부 시스템을 장악하고 제어하여 조작 및 파괴

• 외부자에 의한 기밀 정보유출

• 악성코드나 랜섬웨어를 실행시켜 내부망에 확산 공격

정보 유출 외부로 내부 기밀 파일 유출
• 내부 임직원에 의한 정보유출

• 인증서 및 파일이 노출되어 추가적인 공격 가능

1. 연구개발망 개선 관련 사례 Ⅱ. 망분리 규제 개선 대응사례

내부 정보 유출을 목적으로 C2, 내부자 관점의 다양한 시나리오의 모의해킹 점검



Ⅲ. LG CNS 망분리 규제 개선
대응 오퍼링



1. LG CNS의 규제 개선 대응 보안 아키텍처 수립 컨설팅 Ⅲ. LG CNS 망분리 규제 개선 대응 오퍼링

국내 망 분리 규제 개선 대응 컨설팅

• 규제개선 대응을 위한 보안 아키텍처 수립 컨설팅 

- 현재 사용중인 솔루션 및 정책 기반의 제로트러스트 성숙도 평가

- 단계별 고도화 방안제시 및 향후 필요 과제도출

• 새로운 보안 거버넌스 수립을 위한 전략과제 제시

생성형 AI 활용 허용 SaaS형 응용 프로그램 활용도 제고 연구 개발 분야 망분리 개선

• 생성형 AI 활용 서비스 대상 취약점 점검 

및 증적관리

• 원본데이터 검증 및 프롬프터 입출력

값 필터링

• AI-Red Teaming 서비스

• 규제샌드박스 대응 지원

• 업무망에서 SaaS 사용시 보안정책 수립

• 보안솔루션 및 아키텍처 검증

• 규제 및 가이드 기반 고도화 방안 제안

• VDI를 통해 연구개발망 접근시 

• 데이터의 등급에 따른 차별 정책 적용

사례 확보, 정책안 제시

• 거시적 관점의 방향성 제시

• 정보 중요도 평가 사례 제시



영역 항목수 항목 상세 내용 평가항목(예시)

➊ 계정 14

식별관리
접근통제
위험관리

계정
저장소, 인증 및 권한관리, 위험 평가

사내 자원에 접속하는 계정을 식별하고 있는가?
1)사용자계정 : 임직원, 협력사, 임시계정, 공용계정, 관리자 등
2)서비스계정 : API 등 시스템이나 서비스 및 솔루션에서 사용하는 계정

➋ 단말-접근주체 11 자산 관리, 접근통제, 규정준수 모니터링

기기보안상태에 대한 Context 기반의 조건부 액세스가 적용되어 있는가?
- 기기 ID 상태 : 사용가능, 불가 (예 : 퇴사한 임직원에게 할당된 기기 접속 불가)

- OS Version

- 최신 보안패치 적용 여부
- 필수 SW 설치 여부
- 보안설정 활성화 여부 (윈도우 방화벽, 화면 보호기, 공유폴더 제거 등)

- 악성코드 감염 여부 등 확인

➌ 단말-
Infrastructure

11 자산 관리, 데이터 액세스, 규정준수 모니터링 인프라 자산의 규정준수 측면에서 주기적인 취약점 점검을 하고 있는가?

➍ 네트워크 12 네트웍 세분화, 위협 보호, 암호화 네트워크별 신뢰영역으로 간주되는 영역 없이 접근통제 정책이 관리되고 되있는가?

➎ 응용워크로드 14 접근 권한, 위협 보호, 접근성, 응용 보안 SaaS, 사내 앱, 서비스, API 등 보호 대상 모든 응용 워크로드가 식별 되는가?

➏ 데이터 7 목록 관리, 액세스 결정, 암호화 데이터 분류정책이 마련되어 있는가?

➐ 가시화 자동화 
거버넌스관리

27
거버넌스, 

가시화, 자동화

공통, 계정, 단말-접근주체, 단말-Infra, 네트워크,

응용워크로드, 데이터 ,계정, 단말_접근주체,단말_infra, 

네트워크, 응용워크로드, 데이터

전사 접근통제 정책이 계정/단말/네트워크/응용워크로드/데이터 영역에 일관되게 적용되도록 지휘통제가 가능한가?
-각 항목별 보안정책과 통합되어 지휘통제가 가능하며, PaC로 정책을 관리하는 수준

※ PaC(Policy as a Code) : 정책을 코드화하여 정책 표준을 만들고, 중앙 집중식 관리. CI/CD와 통합가능하고, 자동화 및 버전 관리, 불필요한 정책 

생성 불가, Code의 신속한 대응 및 확장성 이점 활용 가능
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2. LG CNS의 ZeroTrust성숙도 평가모델 Ⅲ. LG CNS 망분리 규제 개선 대응 오퍼링



접근주체 인증/인가/접근통제 보호대상

Managed 단말

단말영역 권한 세분화

필요 시 최소권한 부여

권한부여 가시화

권한부여 자동화

VDI

자산식별 취약점 점검

권한관리

이상징후탐지

트래픽 가시화

공급망보안 소스 레파지토리 통합 관리

최신패치적용

책임추적

측면이동 방지

필요시 최소권한 부여

암호화

자산식별

취약점점검

권한관리

이상징후탐지

유효성 검증

책임추적

자산식별

데이터유출방지

데이터 유출방지 보안수준평가

임직원
협력사
외부인

관리자

서비스
(시스템/API)

API보안 DevSecOps정적/동적점검

계정인증

인터넷/
비통제APP

외부위협 탐지

인증/인가

사내/사외

사내/사외
내부망 접속

사내/사외
내부망 접속Context기반 

조건부 액세스

피싱방지 MFA

인증/인가

트래픽탐지

데이터 유출방지

SIEM

통합보안관제 보안정책 지휘통제 통합가시화경고대응/탐지분석 통합리포팅

UEBA

사용자
행위분석

정책적용자동화

모니터링 자동화

경고대응자동화

IN 내부망/외부망 네트워크 트래픽
내부/외부 위협 정보
OUT 실시간 차단, 정책적용

단말위협 대응

SaaS
Only

설치
/SaaS

파트너 벤더 내부 외부프로세스 구독 서비스비 인증인증 제로 트러스트 보안요건로그수집 인증영역

접근
통제/
실시간
차단 책임추적

계정관리

ZT 보안존

책임
추적

이상징후
탐지

외부위협
탐지

세션단위 통제

통합인증

계정
가시화

정책
관리

계정
식별

권한
관리

연계

통제SaaS

자산중요도
접근요청 자산
접근요청 시간
접근요청 위치
권한정보
사용자 행위

통제SaaS/
서버팜

비통제
인터넷

비통제
인터넷

외부위협탐지

이상징후탐지 책임추적

보안수준평가단말관리

클
라
우
드 

인증/인가

위협탐지

세션단위
차단

이상징후
탐지

외부위협 
탐지

데이터
유출방지

측면이동
방지

책임
추적

트래픽 
탐지

암호화통신 인터넷필터링
네트워크
접근통제

네트워크
접근통제

네트워크
접근통제

네트워크
접근통제

방화벽

XDR

보안수준평가

접근통제

식별/접근통제

보안연계

로그수집 책임추적

내부 위협 탐지 외부 위협 탐지

모니터링

이상행위 분석

TI기반 탐지

Context기반 
조건부 액세스

적응형MFA

필요 시 최소권한 부여

보안연계

내부/외부위협탐지

인터넷 위협 대응

책임 추적

데이터유출방지

암호화통신 이상징후탐지

트래픽 탐지

데이터유출방지세션단위차단

측면이동방지

1. 통합관리

3. LG CNS의 ZeroTrust구성도 Ⅲ. LG CNS 망분리 규제 개선 대응 오퍼링

AI기반 이메일 데이터 유출 모니터링

AI기반 GenAI 데이터 유출 모니터링

AI기반 데이터 분류/라벨링 서비스

내부 데이터 유출 모니터링 서비스

내부 위협 대응 외부 위협 대응

다크웹 계정 및 주요정보 탈취 모니터링

공격표면관리 서비스

모의 해킹 서비스

공급망보안 구축 서비스

클라우드 이상징후 탐지 모니터링

클라우드 취약점 점검 서비스

계정/단말/네트워크 이상징후 탐지 모니터링

SAST/DAST/오픈소스/API 취약점 점검 서비스

GenAI 취약점 점검 서비스

네트워크 영역

통합 보안관제 영역

NDR SOAR

ZTNA

차세대방화벽

인터넷필터링/인터넷웹격리

APT

N-DLP

SSL가시화

Anti-DDos

NDR

IPS

AI/ML탐지

Micro-Segmentation

단말정보
계정위협정보
접속위치
접속시간
MFA정보
사용자 행위

Context 

계정 영역

ZTNA

SASE
Context 

인증상태
인가상태
이상행위

실시간 접속통제
외부위협정보 
경고대응

IN

OUT

단말 상태
보안 수준
취약점 
이상 징후 

실시간 접속통제
경고대응

IN

OUT

인증상태
인가상태
사용자행위
위협정보

실시간 접속통제
이상행위 경고대응

IN

OUT

IGA
IAM

SSO

내/외부 연계

WAAP

API G/W

단말 Posture 수집

단말
식별

사용자
식별

PAM

E-DLP

Anti-Virus

EDR/EPP

통합관리

보안수준평가

접근통제

데이터 유출방지

특수권한 접근통제

외부위협
탐지

책임
추적

이상징후
탐지

취약점
점검

단말
식별

사용자
식별

MDM

Unmanaged 단말

비통제 인터넷 영역

통제 SaaS 영역

서버팜 (클라우드 / On-premise 구축영역)

자산 상태 정보
민감 데이터 정보
취약점 정보
이상 트래픽 정보

실시간 접속통제
민감정보격리
경고대응

IN

OUT

데이터영역

데이터
분류/
추적

암호화

데이터
유출방지

데이터
유출방지

데이터
접근통제

CASB

SWG /RBI

접근
통제/
실시간
차단

CASB

SSPM

접근
통제/
실시간
차단

차세대
방화벽

CNAPP

응용보안

암호화키관리
DB암호화

WAAP
NDR
Micro-
Segmentation

서버접근제어
DB접근제어

CSPM

AISPM

CIEM

CWPP

Anti-Virus

EDR

데이터
라벨링/
분류

데이터
암호화

데이터 
유출보안

외부위협
탐지

이상징후
탐지

데이터
유출방지

2. 일관된 인증

3. 최소권한부여

4. 세밀한 접근통제

7. 통합보안관점의 가시화,자동화 기반의 위협 탐지 대응

5. 지속적인 검증

6. 시스템, 데이터, SaaS, Cloud 등 자산유형에 따른 보호

책임추적



감사합니다
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