
SDP

내/외부에관계없이모든사용자나시스템의연결에대해검증후신뢰하는
네트워크보안모델

제로트러스트기반의사용자인가통제솔루션



필요성 개요 주요기능 구성도 흐름도 특장점 구축실적
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Magic SDP  필요성

Identity 중심으로지속적인검증과액세스보호를위한통합된보안체계구축필요

2. 개요

3. 주요기능

4. 구성도

5. 흐름도

6. 특장점

1. 필요성

제로
트러스트

네트워크접근
다양화

개인인증
강화

클라우드
도입증가

망분리의경우높은구축비용, 속도저하

등으로클라우드에부적합하여대체방안필요

클라우드환경으로표준

인증(SAML/Oauth/OpenID/SCIM),  

인가(Oauth/JWT) 방식활용증가

네트워크보안중심의취약점으로인해개인에대한인증보안

중심으로전환추세

데이터, 사람, 기기, 네트워크, 워크로드, 보안가시성과자동화

등보안전반에대한통합적접근필요

VPN은선접속후인증방식으로네트워크정보(DNS, IP 등)가노출되어해킹에취약

기존모델들의취약점으로인해모든트래픽을차단하고검증된사용자만접속을허용하는

제로트러스트모델요구증가

업무환경변화로인해접속디바이스

종류에따른보안요구사항증대

다양한방식으로기업네트워크에

접근하여보안취약성증가



3

SDP

3

Magic SDP

소프트웨어경계보안솔루션으로인증후에만서비스에접속할수있는제로트러스트
기반사용자인가통제서비스

2. 개요

3. 주요기능

4. 구성도

5. 흐름도

6. 특장점

2. 개요

1. 필요성

Zero Trust

Magic SDP

인증되고권한이부여된사용자와디바이스만애플리케이션및데이터에접속하도록허용

선인증, 후접속

제로트러스트환경

인증및권한관리 엔드포인트보안네트워크보안

사용자및기기선인증후최소
권한으로업무시스템접속

마이크로세그먼트로나누어
데이터흐름모니터링및위협탐지

사용자의기기와엔드포인트에서
위협탐지
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Magic SDP주요기능

1. 필요성

2. 개요

3. 주요기능3. 주요기능

4. 구성도

5. 흐름도

6. 특장점

제로트러스트기반으로허가된사용자에게만접근허용하도록하는기능을제공하여서비스보안성, 효율성, 유연성보장

구분 내용

제어및보안

네트워크보안

사용자및기기선인증후최소권한으로업무시스템접속
네트워크를마이크로세그먼트로나누어데이터흐름모니터링
사용자의기기와엔드포인트에서위협탐지
게이트웨이를통한업무서버에원격접속
모바일/PC에내장된VPN 어댑터이용

Black Cloud
네트워크정보(DNS, IP 등)를숨김으로써해커가공격대상을특정하기어렵도록
구성
SPA(Single Packet Authorization)를통해DDoS 공격방지

Dynamic Firewall
허용된사용자외의모든객체의접근차단
실시간정책수정으로상황에따라접속허용또는차단
Time-Out 기능(일정시간활동이없을경우종료) 제공

보안통신
TLS의양방향상호인증기능을활용한보안통신기능제공
IPsec 보안터널통신

관리자도구

대시보드 대시보드에서각장치별사용자연결상태표시

사용자그룹및
관리자계정관리

장치를그룹화하여관리하는기능
매니저에접속가능한관리자계정추가/수정/삭제기능

End to End 연결관리 IPsec을이용한 End to End 연결설정추가/수정/삭제기능

프로텍터관리 프로텍터추가/수정/삭제기능

HOTP 관리
HOTP 사용디바이스등록또는 HOTP Count 조회및초기화

*HOTP (HMAC-based One-Time Password)
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Magic SDP 구성도

1. 필요성

2. 개요

3. 주요기능

4. 구성도

5. 흐름도

6. 특장점

4. 구성도

사용자및기기인증

PC, 모바일, IoT 기기등

SDP Client

멀티팩터인증

SDP Protector SDP Manager

데이터 채널

SDP Gateway 업무서버

인증제어

정책제어
(사용자인증및권한관리)

SDP Client

PC

모바일

IoT

서비스접속

멀티팩터인증

인증및제어흐름

데이터흐름

보안통신

1차인증사용자및기기에
대한업무서버접근통제

SDP Gateway

접속인가요청시인증장치
여부확인(1차인증)

SDP Protector

접속인증/권한및정책
제어

SDP Manager

Controller
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1. 필요성

2. 개요

3. 주요기능

4. 구성도

6. 특장점

5. 흐름도

서비스흐름도

SDP Protector

SDP 게이트웨이

SDP Manager

3. 인증정보검증

업무서버

4. 인증결과전달

2. 인증정보전달

5. 데이터채널오픈명령

7. 데이터채널연결요청
(보안연결, 터널링등)

1. 인증요청

6. 인증성공,
제어채널오픈

8. 업무서버
접속및인증

SDP Client

PC

모바일

IoT

등록 인증

회원가입등을통해 SDP 

사용자정보등록

신원기반으로리소스

액세스제어

Protector를통한 1차인증

후게이트웨이를통해

업무서버접속

선인증후권한이있는

사용자및디바이스에

대해서만액세스

외부망 내부망
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Magic SDP 특장점

인증체계강화

1. 필요성

2. 개요

3. 주요기능

4. 구성도

5. 흐름도

6. 특장점

다양한인증연동(FIDO, OAuth, SAML 등)을통한사용자인증강화

자체DB연동및 Single Sign On 지원을통한업무편의성확보

인가된사용자도재인증과정을통해보안강화

블루투스(BLE)를이용한패스키인증으로위치및디바이스컨텍스트기반인증체계지원

유연한정책운용지원

업무에서필수적으로요구되는최소접근에맞게정책결정및커스터마이징지원

Application 별보안정책운용이가능하여유연한원격/분산업무환경을통한생산성향상

식별정보, 상태정보기반으로동적인접근통제정책운용가능

비용효율성및편의성증대

전용선이불필요하므로별도의네트워크인프라추가비용절감

사용자장치에내장된VPN 어댑터를이용하여 PC, 모바일, 태블릿, IoT 장비등장치에구애받지않는
서비스제공

별도의하드웨어및관리요구사항추가없이간단한로그인만으로업무시스템접속지원

연동/ 연계용이

SAML, OAuth을통해표준인증방식지원

별도의인증수단적용을통한사용자인증편의성및확장성제공

Magic Line(인증서인증), Magic FIDO(생체인증) 연동으로 ID/PW 외인증서, PIN, Pattern, 지문
등 MFA(Multi-Factor Authentication) 인증체계지원

VPN 및 RDP/SSH, 이상행위탐지서비스연계
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인증현황

▼국정원검증필암호모듈

1. 필요성

2. 개요

3. 주요기능

4. 구성도

5. 흐름도

6. 특장점
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